& 7o4/7A4 | JP ,,Posta Srbije*“, Beograd C
CPBHIF Sertifikaciono telo PoSte M

PodeSavanje veb pretrazivaca Mozilla Firefox za koriS¢enje

Naslov dokumenta: sertifikata na smart kartici ili USB tokenu na macOS rac¢unaru

Verzija: 1.21
Datum: 31.10.2024.
Autor: Administratori Sertifikacionog tela Poste

Vazna napomena: Od verzije Mozilla Firefox 90.0 nije neophodno da se primene podeSavanja
koja su opisana u ovom dokumentu, jer je omoguéeno koriS¢enje sertifikata iz Apple skladista
sertifikata. Drugim recima, sertifikat je spreman za koriS¢enje posle instalacije prema dokumentu
Preuzimanje i instalacija A.E.T SafeSign za macOS, koji se nalazi na veb strani
https://www.ca.posta.rs/dokumentacija/#Uputstva. Ukoliko postoji problem sa koris¢enjem
sertifikata na racunaru iz Apple skladiSta sertifikata, u okviru Mozilla Firefox je mogucée da se
uradi podesavanje tako da se za rad sa sertifikatima koristi PKCS#11 biblioteka.

U ovom uputstvu je opisan postupak podesavanja veb pretrazivata Mozilla Firefox za rad sa
sertifikatima koje je izdalo Sertifikaciono telo PoSte. Uputstvo je napisano za macOS Sonoma,
verzija 14.7.1 i Firefox verzije 132.0. U drugim verzijama moguca su odstupanja u odnosu na
opisani postupak. PodeSavanje veb pretrazivaca Mozilla Firefox za koriS¢enje sertifikata na
smart kartici ili USB tokenu na macOS racunaru je moguce uraditi na dva nacina koja su opisana
u ovom dokumentu. Dovoljno je izvrSiti podeSavanje na jedan od ponudenih nacina.

1. Preduslovi

Preduslovi su:

1. Instaliran veb pretraziva¢ Mozilla Firefox.

2. Uspesno zavrSen postupak instalacije prema uputstvu iz dokumenta Preuzimanje i
instalacija A.E.T SafeSign za macOS.

2. Podesavanje Mozilla Firefox pomocu aplikacije tokenadmin

Da bi sertifikat na smart kartici ili USB tokenu mogao da se koristi u Mozilla Firefox,
neophodno je da bude ucitan PKCS#11 modul. Pre dodavanja PKCS#11 modula treba da
proverite da li je Mozilla Firefox pretraziva¢ pokrenut i ako jeste treba ga zatvoriti, pa nastaviti
sa postupkom. Da bi se pokrenula aplikacija tokenadmin potrebno je da prvo kliknete na
ikonicu launchpad koja se nalazi u dock (slika 1), a potom da kliknete na ikonicu tokenadmin.
Zatim u menu bar kliknite na Integration 1 u padajuéem meniju kliknite na Install SafeSign in
Firefox... (slika 2).

Slika 1. Pokretanje Launchpad
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® tokenadmin Digital IDs Token MG el

Install SafeSig_r_'_n in_ Firefox...

@ )] Token Administration Utility
Reader or Token Name Token Status
@ Blazo Bogkovi¢ 200000230 operational

Installs the SafeSign PKCS #11 library in the Firefox browser

Slika 2. Instalisanje SafeSign u Firefox

U slede¢em koraku je potrebno da u ponudenoj listi obelezite FireFox i pritisnete dugme Install,
(slika 3).

_. §afe$i_g_n IC fo_r Fireft_:ux _In_s_ta_llg_r
Install SafeSign in Firefox

Please select a browser from the list below
and press the Install button to start the

Uninstall Close

Slika 3. Izbor FireFox pretrazivaca

Posle toga ¢e se pojaviti prozor sa porukom da je uspesno instaliran SafeSign u Mozilla Firefox
(slika 4).
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Success

Safesign has been sucessfully installed in FireFox

Slika 4. Uspesno zavrSeno instalisanje

4. Ru¢no importovanje PKCS#11 modula u Mozilla Firefox

Korisnik moze ruéno da importuje PKCS#11 modul ukoliko to Zeli ili je podeSavanje pomocu
tokenadmin bilo neuspesno. Importovanje PKCS#11 modula u Mozilla Firefox se radi
posredstvom forme Device Manager, do koje se dolazi na slede¢i nafin: Menu bar—opcija
Settings— Privacy & Security—dugme Security Devices kao §to je prikazano na slikama 5. 1 6.
Pritiskom na dugme Load, otvori¢e se nova forma gde je potrebno pritisnuti dugme Browse i
izabrati PKCS#11 modul. Ime datoteke je libaetpkss.dylib. Biblioteka se nalazi na sledecoj

......

/Applications/tokenadmin.app/Contents/Frameworks/libaetpkss.dylib
1 pritisnuti dugme OK Sto je prikazano na slici 7.

g O =
Sync and save data SignIn
New tab ®T
New window #N
New private window < HP
Bookmarks >
History >
Downloads #J
Passwords
Add-ons and themes G HA
Print... #P
Save page as... S
Find in page... ®F
Zoom - 100% + ./
Settings Y ¥,
More tools >

Slika 5. Opcija Settings
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€§3 General

Certificates
(@) Home . i = :
Query OCSP responder servers to confirm the current validity of View Certificates...
certificates
Q. search Security Devices... |
‘C_ll Privacy & Security Allow Firefox to automatically trust third-party root certificates you install Learn more
Q Sync
HTTPS-Only Mode
Slika 6. Pritisnuti dugme Security Devices
Device Manager x
Details Value
7] Load PKCS#11 Device Driver Change Pas
Enter the information for the module you want to add. Load
Module Name | SafeSign
I
Module filename [Applications/tokenadmin.apg Browse...
corcel (TN
1

Slika 7. Importovanje PKCS#11 modula libaetpkss.dylib

Ovim postupkom je uspesno zavrSeno podeSavanje Mozilla Firefox za rad sa sertifikatima
Sertifikacionog tela Poste. Proveru ispravnosti sertifikata mozete da uradite klikom na
odgovaraju¢i link za proveru ispravnosti u sekciji Linkovi veb strane Sertifikacionog tela Poste.
Ukoliko je rezultat provere ispravnosti uspesan ispunjeni su preduslovi za koris¢enje aplikacije
Mozilla Firefox.
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